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Abstract. This study aims to analyse online buying and selling 
transactions via the internet (E-Commerce) in cases of fraudulent 
buying and selling online. The study used research using the juridical-
sociological research method. The results of this study indicate that law 
enforcement officers have difficulty in uncovering cybercrime, besides 
due to banking bureaucracy, lack of coordinating investigators with 
cellular operators or internet service providers, the lack of personnel 
who have the ability in the field of ITE and special tools for ITE crimes. 
The author concludes, that in principle this fraud is the same as fraud 
in general, the difference only lies in the means used that is using 
electronic media facilities, and is specifically regulated in Article 45 
paragraph (2) Jo Article 28 paragraph (1) of Law Number 11 Year 
2008 Regarding Information and Electronic Transactions, with a 
maximum of 6 years imprisonment and one billion rupiah in fines.
Abstrak. Penelitian ini bertujuan untuk menganalisis transaksi jual 
beli online melalui internet (E-Commerce) pada kasus penipuan jual 
beli online. Penelitian menggunakan penelitian menggunakan metode 
penelitian yuridis-sosiologis. Hasil penelitian ini menunjukan bahwa 
Aparat Penegak Hukum kesulitan dalam mengungkap tindak pidana 
siber, disamping karena terkendala birokrasi perbankan, kurangnya 
koordinasi penyidik dengan operator selular atau internet service 
provider, minimnya personil yang memiliki kemampuan dibidang ITE 
dan alat-alat khusus untuk kejahatan ITE. Penulis menyimpulkan, 
bahwa pada prinsipnya penipuan ini sama dengan penipuan secara 
umum, perbedaannya hanya terletak pada sarana yang digunakan 
yaitu menggunakan sarana media elektronik, dan diatur khusus 
dalam Pasal 45 ayat (2) Jo Pasal 28 ayat (1) Undang-Undang Nomor 
11 Tahun 2008 Tentang Informasi Dan Transaksi Elektronik, dengan 
ancaman pidana penjara paling lama 6 tahun dan denda satu miliar 
rupiah.
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PENDAHULUANPerkembangan dan pemanfaatan teknologi informasi dan komunikasi misalkan komputer, handphone, internet dan lain sebagainya telah mengubah perilaku masyarakat dan peradaban manusia secara global. Teknologi informasi dan komunikasi ini telah dimanfaatkan dalam kehidupan sosial masyarakat dalam berbagai sektor kehidupan baik sektor pemerintahan, bisnis, perbankan, pendidikan, kesehatan, kehidupan pribadi dan lain sebagainya.Teknologi informasi dan komunikasi saat ini sedang mengarah kepada konvergensi yang memudahkan kegiatan manusia sebagai pencipta, pengembang dan pengguna teknologi itu sendiri. Salah satunya dapat dilihat dari perkembangan media internet yang sangat pesat. Internet sebagai suatu media dan komunikasi elektronik telah banyak di manfaatkan untuk berbagai kegiatan, antara lain untuk menjelajah (browsing, 
surfing), mencari dari berita, saling mengirim pesan melalui email, dan perdagangan 
(Ramli, 2004).Perkembangan teknologi informasi yang sedemikian rupa dunia telah memasuki era baru komunikasi. Teknologi informasi ini telah mengubah perilaku masyarakat global 
(Lestari, 2017). Di samping itu perkembangan teknologi informasi telah menyebabkan dunia menjadi tanpa batas (borderless) dan menyebabkan perubahan sosial secara signifikan berlangsung demikian cepat. Dikatakan teknologi informasi saat ini telah menjadi pedang bermata dua, karena selain memberikan kontribusi bagi peningkatan kesejahteraan, kemajuan, dan peradaban manusia, sekaligus menjadi sarana efektif bagi terjadinya perbuatan-perbuatan melawan hukum. Terjadinya perbuatan melawan hukum tersebut, maka ruang lingkup hukum harus diperluas untuk dapat menjangkau perbuatan-perbuatan tersebut (Suharyanto, 2013).Lahirlah suatu era baru yang dikenal dengan hukum telematika. Hukum telematika dapat juga disebut dengan hukum siber. Hal ini didasari pada argumentasi bahwa hukum siber (cyber crime) merupakan kegiatan yang memanfaatkan komputer sebagai media yang didukung oleh system telekomunikasi baik itu dial up system, menggunakan jalur telepon, maupun wireless system yang menggunakan antena khusus nirkabel (Judhariksawan, 2005).Akhirnya kecanggihan teknologi komputer disadari telah memberikan kemudahan, terutama dalam membantu pekerjaan manusia. Seiring dengan perkembangan tersebut, ternyata teknologi informasi yang berkembang dalam jaringan internet juga menyebabkan terjadinya kejahatan pada dunia internet itu sendiri (Djanggih & 
Qamar, 2018). Permasalahan hukum yang sering kali dihadapi adalah ketika terkait dengan penyampaian informasi, komunikasi dan/atau transaksi secara elektronik, khususnya dalam hal pembuktian dan hal yang terkait dengan perbuatan hukum yang dilaksanakan melalui sistem elektronik (Suhariyanto, 20013).Teknologi dan Hukum merupakan dua unsur yang saling mempengaruhi dan keduanya juga mempengaruhi masyarakat. Heidegger berpendapat bahwa disatu sisi teknologi dapat dilihat sebagai sarana untuk mencapai tujuan tertentu. Di sisi lain teknologi juga dapat dilihat sebagai aktivitas manusiawi. Pada dasarnya, setiap teknologi dikembangkan untuk memenuhi kebutuhan tertentu dan melalui teknologi itu diberikan suatu manfaat dan layanan bagi manusia termasuk meningkatkan keefisienan dan keefektivitasan kerja (Sitompul, 2012).
Perlindungan Hukum Konsumen ... (Andiansyah) | 29Lain pihak, hukum pada dasarnya merupakan batasan bagi masyarakat dalam bertingkah laku dan terhadap pelanggarannya dikenakan sanksi yang memaksa oleh otoritas tertinggi dalam satu negara. Hukum diperlukan untuk menciptakan ketertiban dalam masyarakat dan memberikan keadilan. Ketertiban dan keadilan tersebut dicapai dengan menjaga kepentingan tertentu, baik individu maupun kolektif. Dalam masyarakat terjadi dinamika dan di dalam masyarakat pula muncul kejahatan. Teknologi dan masyarakat bersifat dinamis karena terus berkembang, sedangkan hukum bersifat statis. Teknologi menuntut respon hukum, dan hukum berada di persimpangan: di satu sisi berusaha mengakomodir perkembangan teknologi demi kepentingan masyarakat, tetapi di sisi lain hukum memiliki tanggung jawab untuk tetap menjaga teknologi yang ada sekarang, sehingga tetap menjaga berbagai kepentingan atau kebutuhan masyarakat luas yang telah terpenuhi dengan teknologi yang telah ada itu (Sitompul, 2012).Kegiatan perdagangan dengan memanfaatkan media internet ini dikenal dengan istilah electronic commerce, atau disingkat e-commerce (Ramli, 2004). E-commerce semakin populer dalam bisnis yang berbasiskan informasi melalui jejaring internet atau secara online, jual beli melalui online atau lebih dikenal dengan online shop saat ini sedang marak di lakukan oleh masyarakat, banyak online shop atau pelaku usaha yang menawarkan produk salah satunya yaitu produk fashion seperti tas, jam tangan, sepatu, dan baju memalui blackberry messenger, memalui website, twitter dan juga memalui 
instagram dan facebook. berbelanja online shop khususnya melalui instagram dan 
facebook menjadi salah satu pilihan yang menarik bagi konsumen selain menghemat waktu karena konsumen tidak perlu pergi ke pusat perbelanjaan-perbelanjaan untuk mendapatkan barang yang di inginkan, pilihan barang yang ditawarkan oleh pelaku usaha memalui instagram juga up date bervariasi, dan mayoritas harga juga cenderung lebih murah, namun bukan berarti transaksi jual beli online shop melaui instagram dan 
facebook tidak mempunyai kelemahan. Karena karakteristik penjualan secara online melalui instagram yang khas yaitu tidak bertemunya pihak yang berkepentingan dan juga konsumen tidak melihat secara langsung barang yang di jual atau yang ditawarkan oleh pelaku usaha. Konsumen hanya melihat barang melalui foto yang di unggah oleh pelaku usaha online shop melalui akun instagram dan facebook, maka tidak jarang barang yang di tawarkan tidak sesuai pada saat barang di terima oleh konsumen, konsumen sering ditempatkan pada kondisi yang lemah atau di rugikan 
(Roesli, Heri, & Rahayu, 2017).Oleh karena itu berkaitan dengan permasalahan perlindungan konsumen, maka perlindungan hukum terhadap konsumen dalam transaksi jual beli e-commerce 
online shop melaui instagram dan facebook dianggap penting, hal ini bertujuan agar para konsumen online shop tidak selalu menjadi korban serta berada di posisi yang lemah atau selalu dirugikan oleh pelaku usaha online shop yang sering menghalalkan berbagai cara untuk mendapatkan keuntungan yang besar di dalam menjual barang. perlindungan hukum terhadap konsumen diatur dalam Undang-Undang No 8 Tahun 1999 tentang Perlindungan Konsumen, Undang-undang Nomor 11 Tahun 2008 tentang Informasi dan Transaksi Elektronik, serta Undang- undang nomor 7 Tahun 2014 tentang perdagangan. Ketiga Undang-undang ini diharapkan dapat menjamin kepastian hukum terhadap konsumen (Mantri, 2007) dalam bertransaksi jual beli 
online melalui instagram dan facebook. Telah di uraikan di atas bahwa hak konsumen yang lemah dalam transaksi online, sering menjadi permasalahan transaksi elektronik, karena diketahui perlindungan 
30 | Celebes Cyber Crime Journal, Vol. 1, No. 1, Juni 2019konsumen merupakan aspek penting dalam transaksi jual beli online shop melalui 
instagram dan facebook dan perlu diperhatikan. Pada prakteknya konsumen paling sering dirugikan. Perlindungan hukum bagi konsumen tidak diterapkan dengan baik sebagaimana yang disebutkan dalam Pasal 4 Undang-Undang Nomor 8 Tahun 1999 Tentang Perlindungan Konsumen (Aida, 2015). Dalam penjelasan di atas perlindungan konsumen dalam melakukan transaksi jual beli produk fashion online atau biasa di sebut e-commerce khususnya melalui instagram dan facebook sangatlah penting.Berdasarkan latar belakang terebut diatas, maka permasalahan yang akan dibahas adalah: Bagaimana perlindungan hukum konsumen terhadap transaksi jual beli dalam platform media sosial? Apa sajakah yang menjadi kendala-kendala penanganan perkara tindak pidana penipuan transaksi jual beli dalam platform media sosial ?
METODE PENELITIANMetode penelitian yang digunakan adalah metode penelitian yuridis-sosiologis, sumber daya yang digunakan menggunakan berbagai data sekunder seperti peraturan perundang-undangan, keputusan pengadilan, teori hukum, untuk menemukan doktrin-doktrin dan asas-asas yang relevan dengan permasalahan yang diteliti yakni tentang perlindungan hukum pidana terhadap korban tindak pidana penipuan dalam jual beli online.
HASIL DAN PEMBAHASAN 
A. Bentuk Perlindungan Hukum Konsumen Sebagai Korban Tindak Pidana 
Penipuan Terhadap Jual Beli Dalam Platform Media Sosial Instagram Dan 
FacebookPada hakikatnya, setiap perbuatan pidana harus terdiri dari unsur-unsur lahiriah (fakta) oleh perbuatan, mengandung kelakuan dan akibat yang ditimbulkan karenanya. Sebuah perbuatan tidak bisa begitu saja dikatakan perbuatan pidana. Harus diketahui apa saja unsur atau ciri dari perbuatan pidana itu sendiri. Ada banyak rumusan terkait unsur-unsur dari perbuatan pidana. Setiap sarjana memiliki perbedaan dan kesamaan dalam rumusannya. Lamintang merumuskan pokok-pokok perbuatan pidana sejumlah tiga sifat yaitu wederrechtjek (melanggar hukum), aan schuld te wijten (telah dilakukan dengan sengaja ataupun tidak dengan sengaja), dan strafbaar (dapat dihukum) (Lamintang, 1997).Cristhine-Cansil memberikan lima rumusan. Selain harus bersifat melanggar hukum, perbuatan pidana haruslah merupakan Handeling (perbuatan manusia), 
Strafbaar gesteld (diancam dengan pidana), toerekeningsvatbaar (dilakukan oleh seseorang yang mampu bertanggung jawab), dan adanya schuld (terjadi karena kesalahan) (Kansil, 2004).Schaffmeister, Keijzer, dan Sutoris merumuskan empat hal pokok dalam perbuatan pidana. Seperti yang terlihat dalam definisinya sendiri. Perbuatan pidana adalah perbuatan manusia yang termasuk dalam ruang lingkup rumusan delik, bersifat melawan hukum, dan dapat dicela. Perbuatan pidana mengandung unsur 
Handeling (perbuatan manusia), termasuk dalam rumusan delik, Wederrechtjek (melanggar hukum), dan dapat dicela (Lamintang, 1997).
Perlindungan Hukum Konsumen ... (Andiansyah) | 31Tidak jauh berbeda dengan berbagai rumusan di atas, Moeljatno menyebutkan bahwa perbuatan pidana terdiri dari lima elemen. Yaitu kelakuan dan akibat (perbuatan), Hal ihwal atau keadaan yang menyertai perbuatan, keadaan tambahan yang memberatkan pidana, unsur melawan hukum yang subjektif, dan unsur melawan hukum yang objektif (Moeljanto, 2008).Kejahatan penipuan atau bedrog itu diatur didalam Pasal 378-395 KUHP, Buku II Bab ke XXV. Di dalam Bab ke XXV tersebut dipergunakan perkataan “Penipuan” atau “Bedrog”, “karena sesungguhnya di dalam bab tersebut diatur sejumlah perbuatan-perbuatan yang ditujukan terhadap harta benda, dalam mana oleh si pelaku telah dipergunakan perbuatan-perbuatan yang bersifat menipu atau dipergunakan tipu muslihat.” (Lamintang, 1997) Tindak pidana penipuan dalam bentuk pokok diatur dalam Pasal 378 KUHP.Pasal 378 KUHP Barang siapa dengan maksud untuk menguntungkan diri sendiri atau orang lain secara melawan hak, mempergunakan nama palsu atau sifat palsu ataupun mempergunakan tipu muslihat atau susunan kata-kata bohong, menggerakan orang lain untuk menyerahkan suatu benda atau mengadakan suatu perjanjian hutang atau meniadakan suatu piutang, karena salah telah melakukan penipuan, dihukum dengan hukuman penjara selama-lamanya empat tahun.Selain KUHP yang memuat aturan yang terkait dengan penipuan terdapat juga aturan yang secara khusus mengatur mengenai tindak pidana cyber crime yaitu Undang-undang Nomor 11 Tahun 2008 Tentang Informasi dan Transaksi Elektronik (selanjutnya disebut UU ITE), dalam undang-undang ini telah dibahas mengenai hal-hal yang berkaitan dengan informasi elektronik, transaksi elektronik, dan mengatur juga mengenai hal-hal yang dilarang berkaitan dengan “dunia maya” beserta ancaman pidananya. Di dalam UU ITE tidak menyebutkan secara jelas apa yang dimaksud dengan penipuan, akan tetapi terhadap penipuan jual beli melalui sistem online itu sendiri kita dapat melihatnya melalui pasal-pasal yang terdapat dalam UU ITE, salah satunya Pasal 28 ayat (1) UU ITE dengan melihat terpenuhinya unsur-unsur pidana yang ada. Walaupun dalam Pasal 28 ayat (1) UU ITE tidak mengatur secara jelas mengenai tindak pidana penipuan itu sendiri namun terkait dengan timbulnya kerugian konsumen yang menyatakan “secara tanpa hak menyebarkan berita bohong dan menyesatkan yang mengakibatkan kerugian konsumen dalam Transaksi Elektronik.” Kata “berita bohong” dan “menyesatkan” dan dalam Pasal 28 ayat (1) UU ITE dapat disetarakan dengan kata “tipu muslihat atau rangkaian kebohongan” sebagaimana unsur tindak pidana yang terdapat dalam Pasal 378 KUHP. Dapat disimpulkan bahwa Pasal 28 ayat (1) UU ITE merupakan perluasan dari tindak pidana penipuan secara konvensional, atau tindak pidana penipuan yang terjadi di dalam masyarakat.Dalam setiap kegiatan perdagangan atau jual beli berlaku prinsip, pembeli adalah raja yang berarti bahwa konsumen harus mendapatkan yang terbaik. Kondisi tersebut meliputi juga barang yang menjadi objek transaksi, di mana harusnya setiap konsumen berhak mendapatkan informasi yang jelas dan transparan atas barang yang akan dibelinya. Menilik prinsip tersebut seharusnya penjual berusaha memberikan yang terbaik bagi konsumen, namun pada kenyataannya, seringkali konsumen merasa tertipu. Oleh karena itu konsumen pun harus cerdas ketika ingin membeli barang agar terhindar dari penipuan atas suatu barang.
32 | Celebes Cyber Crime Journal, Vol. 1, No. 1, Juni 2019Pada tahun 2008, pemerintah Indonesia telah menerbitkan Undang-Undang No 11 tahun 2008 tentang Informasi dan Transaksi Elektronik (UU ITE). Dalam UU ITE ini diatur mengenai transaksi elektronik dimana salah satunya adalah kegiatan mengenai online shop. Dalam pasal 1 ayat (2) UU ITE ini yang dimaksud dengan transaksi elektronik adalah “perbuatan hukum yang dilakukan dengan menggunakan Komputer, jaringan Komputer, dan/atau media elektronik lainnya”. Sesuai dengan pengertian tersebut, maka kegiatan jual beli yang dilakukan melalui komputer ataupun handphone dapat dikategorikan sebagai suatu transaksi elektronik.UU ITE juga mewajibkan pelaku usaha untuk memberikan informasi yang lengkap dan benar. Kewajiban tersebut terdapat dalam Pasal 9 UU ITE yang berbunyi: “Pelaku usaha yang menawarkan produk melalui sistem elektronik harus menyediakan informasi yang lengkap dan benar berkaitan dengan syarat kontrak, produsen, dan produk yang ditawarkan”. Dalam penjelasannya disebutkan bahwa yang dimaksud dengan “informasi yang lengkap dan benar” adalah meliputi, Informasi yang memuat identitas serta status subjek hukum dan kompetensinya, baik sebagai produsen, pemasok, penyelenggara maupun perantara. Informasi lain yang menjelaskan hal tertentu yang menjadi syarat sahnya perjanjian serta menjelaskan barang dan/atau jasa yang ditawarkan seperti nama, alamat, dan deskripsi barang/jasa. Saat ini banyak pelaku usaha di Indonesia yang tidak mengetahui mengenai kewajibannya sebagai pelaku usaha. Masih banyak pelaku usaha yang tidak mencantumkan alamatnya sebagai bentuk informasi yang disediakan, ataupun deskripsi mengenai barang/jasa yang ditawarkan tidak lengkap sehingga dapat merugikan konsumen.Hal ini pun telah diatur dalam UU ITE dalam pasal 20 UU ITE dijelaskan bahwa “kecuali ditentukan lain oleh para pihak, transaksi elektronik terjadi pada saat penawaran transaksi yang dikirim oleh pengirim telah diterima dan disetujui oleh penerima”. Hal ini sesuai dengan prinsip hukum perdata dimana suatu perjanjian terjadi pada saat tercapainya kata sepakat. Satu hal yang menjadi permasalahan utama dalam perdagangan melalui online shop ini adalah baik penjual dan pembeli kekurangan informasi antara satu dengan lainnya. Informasi menjadi penting dalam sistem perdagangan melalui online shop ini dikarenakan penjual dan pembeli tidak bertemu secara langsung pada saat transaksi jual beli terjadi. Masing-masing pihak baik itu penjual maupun pembeli merasa khawatir bahwa salah satu pihak tidak akan melaksanakan kewajibannya dan menyebabkan kerugian bagi pihak lainnya.
B. Kendala-Kendala Penanganan Perkara Tindak Pidana Penipuan Transaksi 
Jual Beli Dalam Platform Media SosialKonsumen online shop melalui instagram dan facebook yang kerap menjadi korban kecurangan para pihak pelaku usaha online shop yang tidak jujur harus sepenuhnya menyadari haknya sebagai konsumen. Apabila konsumen tidak melakukan upaya komplain dan melakukan upaya pemenuhan haknya sebagai konsumen, maka akan terus bermunculan pelaku usaha online shop melalui akun instagram dan facebook nya yang berbuat curang dan merugikan hak konsumen. Sudah seharusnya bagi konsumen bersikap aktif dalam melakukan upaya pemenuhan akan hak-haknya sebagai konsumen online shop. Tindak kecurangan yang dilakukan pelaku usaha 
online shop yang umumnya dilakukan dengan memberikan barang yang tidak 
Perlindungan Hukum Konsumen ... (Andiansyah) | 33sesuai dengan foto yang diberikan kepada konsumen menimbulkan kerugian dan kekecewaan konsumen. Pelaku usaha yang demikian jelas mengabaikan hak konsumen dalam mendapatkan kesesuaian produk dan jaminan mutu kualitas barang. Konsumen yang merasa dirugikan umumnya melakukan pengaduan kepada pelaku usaha online shop yang bersangkutan untuk mendapatkan ganti rugi terhadap barang yang tidak sesuai dengan apa yang diperjanjikan tadi. Pelaku usaha online shop dituntut untuk memberikan pelayanan terbaik kepada konsumen bukan hanya dalam penawaran dan transaksi jual beli, namun juga pada saat terjadinya peristiwa tuntutan ganti rugi dari pihak konsumen yang menerima barang tidak sesuai dengan yang ditawarkan pelaku usaha online shop. pelaku usaha online shop wajib memberikan kesempatan kepada konsumen dalam hal proses ganti rugi akibat ketidaksesuaian barang yang diterima oleh konsumen. Lemahnya kesadaran pelaku usaha online shop dalam memberikan keterangan produk secara jelas dan lengkap agar konsumen dapat mengetahui dengan jelas produk yang akan dibeli. Pelaku usaha online shop belum menyadari akan hak-hak konsumen yang harus dipenuhi karena tujuan utama dalam transaksi online shop yang dijalankan adalah mendapatkan keuntungan besar dengan cara mengelabuhi konsumen melalui promosi yang memuat informasi palsu mengenai produk yang ditawarkan. Para pelaku usaha yang menerapkan kontrak baku atau mengirimkan barang pesanan yang tidak sesuai dengan foto yang di unggah di akun instagram pelaku usaha online shop merupakan fakta yang dipahami sebagai tindakan pelaku usaha online shop yang tidak mampu memberikan informasi yang jelas dan lengkap serta memenuhi hak konsumen. Terkait dengan perlindungan konsumen, Pasal 49 ayat (1) PP PSTE menegaskan bahwa Pelaku Usaha yang menawarkan produk melalui Sistem Elektronik wajib menyediakan informasi yang lengkap dan benar berkaitan dengan syarat kontrak, produsen, dan produk yang ditawarkan. Pada ayat berikutnya lebih ditegaskan lagi bahwa Pelaku Usaha wajib memberikan kejelasan informasi tentang penawaran kontrak atau iklan. Lalu jika barang yang diterima oleh konsumen dengan apa yang diperjanjikan maka Pasal 49 ayat (3) PP PSTE mengatur khusus tentang hal tersebut, yakni Pelaku Usaha wajib memberikan batas waktu kepada konsumen untuk mengembalikan barang yang dikirim apabila tidak sesuai dengan perjanjian atau terdapat cacat tersembunyi. Menurut R. Subekti dalam bukunya tentang “Hukum Perjanjian”, wanprestasi adalah kelalaian atau kealpaan yang dapat berupa 4 macam kondisi yaitu: (hukum online)a) Tidak melakukan apa yang disanggupi akan dilakukannya; b) Melaksanakan apa yang dijanjikannya, tetapi tidak sebagaimana dijanjikan; c) Melakukan apa yang dijanjikannya tetapi terlambat; d) Melakukan sesuatu yang menurut perjanjian tidak boleh dilakukannya.Pasal 19 Undang-Undang Nomor 8 Tahun 1999 tentang Perlindungan Konsumen mengatur mengenai tanggungjawab pelaku usaha dalam memasarkan produk kepada konsumen, pasal ini juga diberlakukan dalam hal pelaku usaha online shop yang memasarkan produknya melalui instagram kepada konsumen, pasal tersebut berisi: (kpi.go.id)a) Pelaku usaha bertanggung jawab memberikan ganti rugi atas kerusakan, pencemaran, dan/atau kerugian konsumen akibat mengkonsumsi barang dan/atau jasa yang dihasilkan atau diperdagangkan. 
34 | Celebes Cyber Crime Journal, Vol. 1, No. 1, Juni 2019b) Ganti rugi sebagaimana dimaksud pada ayat 1 dapat berupa pengembalian uang atau penggantian barang dan/atau jasa yang sejenis atau setara nilainya, atau perawatan kesehatan dan/atau pemberian santunan yang sesuai dengan ketentuan peraturan perundang-undangan yang berlaku. c) Pemberian ganti rugi dilaksanakan dalam tenggang waktu 7 (tujuh) hari setelah tanggal transaksi. d) Pemberian ganti rugi sebagaimana dimaksud pada ayat 1 dan ayat 2 tidak menghapuskan kemungkinan adanya tuntutan pidana berdasarkan pembuktian lebih lanjut mengenai adanya unsur kesalahan. e) Ketentuan sebagaimana dimaksud pada ayat 1 dan ayat 2 tidak berlaku apabila pelaku usaha dapat membuktikan bahwa kesalahan tersebut merupakan kesalahan konsumen.Klausula baku yang diterapkan oleh pelaku usaha online shop yang mencantumkan bahwa pihak pelaku usaha tidak menerima refund (pengembalian uang kepada konsumen) ataupun retur (pengembalian barang dari konsumen) tentu bertentangan dengan Pasal 7 Undang-Undang Nomor 8 Tahun 1999 Tentang Perlindungan Konsumen yang menyatakan bahwa “pelaku usaha wajib memberikan 
kompensasi, ganti rugi dan/penggantian apabila barang dan/atau jasa yang 
diterima atau dimanfaatkan tidak sesuai dengan perjanjian”.Pelaku usaha online shop yang akan menerapkan klausula baku hendaknya memperhatikan hak-hak konsumen yang harus dipenuhi. Hal ini bertujuan agar konsumen tidak merasa dirugikan atas adanya klausula baku tersebut dan konsumen juga harus wajib bersikap teliti dalam melakukan transaksi dengan 
online shop melalui instagram dan facebook agar tidak mengalami kerugian di kemudian hari.Konsumen online shop yang melakukan transaksi jual beli melalui instagram kurang menyadari hal-hal penting yang harus diperhatikan dalam melakukan transaksi jual beli online shop melalui instagram dan facebook. oleh sebab itu banyak kerugian yang harus dialami oleh konsumen akibat ulah pelaku usaha 
online shop yang memanfaatkan kondisi konsumen.Berdasarkan penelitian yang dilakukan oleh penulis melalui wawancara virtual dengan pelaku usaha online shop, harus ada upaya agar konsumen percaya dengan 
online shop milik pelaku usaha online shop yang bersangkutan, yaitu: a) Membagikan testimoni (iklan yang memberikan kesaksian konsumen terhadap suatu produk) ke akun instagram milik pelaku usaha online shop, karena ini adalah bentuk nyata agar konsumen online shop tidak ragu untuk memilih online shop pelaku usaha yang bersangkutan.b) Menjalin komunikasi yang baik dengan konsumen online shop. Pelaku usaha 
online shop dalam hal ini mencantumkan informasi secara rinci untuk membuktikan kepada konsumen bahwa online shop pelaku usaha yang bersangkutan adalah nyata. Pelaku usaha harus memegang janji, apapun janji yang pelaku usaha online shop janjikan kepada konsumen pastikan harus dapat menepatinya. Menurut salah satu dari pelaku usaha online shop produk fashion yaitu @maery.ind bahwa kepuasan konsumen adalah yang utama dan yang terpenting, jika ada konsumen yang merasa tidak puas dengan produk atau barang yang dipesan, maka sebisa mungkin pelaku usaha 
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online shop produk fashion @maery.ind akan mengganti atau mengirimkan barang yang sesuai dengan keinginan dari konsumen secara gratis atau akan mengembalikan uang konsumen secara utuh. Menyediakan fasilitas COD (cash on delivery). Menurut pelaku usaha online shop produk fashion lain @misserikshoppa, bahwa pelaku usaha online shop selain harus menyediakan fasilitas COD (cash on delivery). Hal ini di anggap penting karena agar konsumen lebih percaya dengan online shop dan produk-produk yang ditawarkan oleh pelaku usaha melalui akun instagramnya @misserikshoppa, menurut pelaku usaha online shop menyediakan fasilitas COD (cash on delivery) akan memperkecil permasalahan yang akan muncul antara konsumen dan pelaku usaha online shop produk fashion, karena fasilitas COD (cash on delivery) ini yaitu bertemunya pelaku usaha untuk mengantarkan barang kepada konsumen dan proses pembayaran dari konsumen kepada pelaku usaha.
KESIMPULANBerdasarkan hasil penelitian dan analisis yang telah penulis lakukan, berikut disajikan kesimpulan yang merupakan jawaban terhadap permasalahan dalam penelitian ini sebagai berikut:1. Bentuk perlindungan hukum terhadap korban penipuan dalam jual beli online: a) memperoleh perlindungan atas keamanan pribadi, keluarga, dan harta bendanya, serta bebas dari ancaman yang berkenaan dengan kesaksian yang akan, sedang, atau telah diberikannya;b) ikut serta dalam proses memilih dan menentukan bentuk perlindungan dan dukungan keamanan; c) mendapatkan ganti kerugian yang diberikan oleh pelaku, apabila pelaku tidak mampu memberikan ganti kerugian, maka diganti sepenuhnya oleh negara sesuai dengan Pasal 1 ayat (4) PP nomor 44 tahun 2008;d) mendapat pendampingan. 2.  Kendala - kendala yang dihadapi aparat penegak hukum: a) Sulitnya melacak pelaku kejahatan penipuan online dikarenakan pelaku biasanya akan menggunakan identitas palsu atau juga meminjam identitas orang lain. b) Sulitnya membuka rekening pelaku karena perijinan birokrasi bank, nasabah sebagai pemilik rekening bank mempunyai hak untuk dilindungi identitasnya yang dimana dapat diartikan tidak sembarang orang dapat mengetahui identitas dari setiap pemilik rekening bank tersebut. Proses untuk membuka rahasia bank tersebut tidak lah mudah. c) Keterbatasan alat-alat khusus cybercrime yang dimiliki oleh Aparat penegak hukum untuk menunjang sarana prasarana penyidik dalam mengungkap tindak pidana penipuan online. d) Tidak seimbangnya antara jumlah kasus yang ditangani oleh aparat penegak hukum dengan jumlah personil aparat penegak hukum yang menangani kasus penipuan jual beli online.
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SARANAdapun saran yang dapat diberikan oleh peneliti dalam penelitian ini, yaitu:1. Sampai saat ini pemerintah belum bisa melindungi masyarakatnya secara maksimal khususnya dalam hal ini melindungi masyarakat atas tindak pidana penipuan transaksi di internet, seharusnya pemerintah melakukan berbagai cara melindungi masyarakatnya dari tindak pidana, seperti melakukan sosialisasi atau himbauan kepada masyarakat melalui upaya preventif dan represif. Atau membuat website sebagai wadah agar masyarakat mengetahui Online Shop yang baik dan buruk, jadi bila satu orang tertipu yang lain tidak akan kena, dan toko online tersebut di hapus sepihak karena telah menipu. 2. Setiap orang hendaknya lebih waspada dan hati-hati untuk melakukan transaksi pembelian barang pada sebuah Online Shop.3. Pihak kepolisian berada di setiap kelurahan hendaknya lebih efektifkan perannya di dalam masyarakat dan di usahakan menindak lanjuti kasus tersebut kalau bisa sampai tuntas. Sebelum membeli suatu barang melalui Online Shop baiknya memeriksa atau mencari tahu website resmi toko tersebut dan cari tahu apakah ada yang sudah pernah membeli barang di toko tersebut tanpa pernah mengalami penipuan di dalamnya.
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